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Selbstverstandnis des CCC —— 43

Die Entwicklung zur Informationsgesellschaft
erfordert ein neues Menschenrecht auf weltweite,
ungehinderte Kommunikation. Der Chaos Computer
Club ist eine galaktische Gemeinschaft von
Lebewesen, unabhangig von Alter, Geschlecht und
Abstammung so wie gesellschaftlicher Stellung, die
sich grenzuberschreitend fur Informationsfreiheit
einsetzt und mit den Auswirkungen von Technologien
auf die Gesellschaft sowie das einzelne Lebewesen
beschaftigt und das Wissen um diese Entwicklung
fordert.

Aus der Praambel der Satzung des CCC e. V.
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Was macht eigentlich der CCC? = 43

= (Geschichte

= Entstanden vor 32 Jahren als Treff von Computerfreaks
(, Tuwat“-Treffen am 12.9.1981 in den Raumen der
Tageszeitung am grol3en Tisch der Kommune |, initiiert von
Wau Holland)

= Seit 1984 Herausgabe der Zeitschrift "Datenschleuder” und
Veranstaltung des jahrlichen Chaos Communication Congress

= 1986 Grundung des Chaos Computer Club e.V.

= Heute dezentrale Hackerspaces und lokale Vereine
(z.B. CCC Muinchen seit 1999)

= Stand 2014: mehr als 5000 Mitglieder
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Was macht eigentlich der CCC? = 43

= \ereinsziele

= Einsatz fur ein Menschenrecht auf weltweite ungehinderte
Kommunikation

= Forderung von Informationsfreiheit und Transparenz

= Auseinandersetzung mit gesellschaftlichen Folgen von
Technologie (Risiken und Chancen)

= Aufklarung / Debattenbeitrage
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Publikationen

die datenschleuder.
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Bild: Wikipedia / Tobias Klenze / CC-BY-SA3.0.
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Chaos Communication Camp

Finowfurt, 2011

~—email \‘.

CJBY—SA—NC
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Chaos Communication Camp

Berlin 1999
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Hackerkultur
kreative Technikanwendungen

blinkenlights /blink™n-li:tz/ n. HEE  BES
SEENE BEENEE

[common] Front-panel diagnostic SEEENEEEEDEEE

lights on a computer. SEEENEEENEEEE
ENENEEREEEE
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Hackerkultur
Kreative Technikanwendungen

Arcade

Nuit Blanche
2002

Paris
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AllColoursAreBeautiful
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Chaos Computer Club :>§%
Einige bekannte Aktivitaten

1981 Grundung

= 1984 BTX/Haspa-Hack

= angeblich sicheres BTX gehackt
= 135.000 DM von Hamburger Sparkasse erbeutet

= 1985 Disput mit Vorwerk Uber Informationsfreiheit

= Unterlassungsklage wegen CCC BTX-Seite ,Onanie macht
krank® (Penisverletzungen durch Kobold-Handstaubsauger)

= 1987 NASA-Hack

= Hack des weltweiten SPAN-Netzwerks der NASA
= als Folge wird Steffen Wernéry in Paris verhaftet

= 1989 KGB-Hack"

= Tod von Karl Koch (hagbard)
= 23 (Film)
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Chaos Computer Club :>§%
Einige bekannte Aktivitaten

1997 GSM-Karte geclont

= D2 Kundenkarte (angeblich sicher)
= In der Folge Tod des Hackers Tron

= 2001 Blinkenlights zum 20. Geburtstag des Clubs

= 2002 erste Strallendemonstration (gg. Internetzensur)

= 2002 Grindung von European Digital Rights (EDRI)

= 2004 T-Hack der Bezahl- und Vertragsplattform der Telekom

= 2006 Wahlcomputer-Hack

= der CCC demonstriert die Gefahren von Wahlcomputern
= Bericht an das Bundesverfassungsgericht (2007)
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Chaos Computer Club :>§%
Einige bekannte Aktivitaten

2008 Chaos macht Schule

= der CCC unterstutzt Schulen durch Vortrage fur Schiler,
Eltern, Lehrer
= 2008 Biometrie-Hack

= der CCC hackt die Fingerabdrucksensoren der
Ausweisbehorden

= Fingerabdruck von Schauble liegt der Datenschleuder bei

= 2009 Gutachten zur Vorratsdatenspeicherung
(Bundesverfassungsbericht)

= 2011 Analyse des ,Staatstrojaners”

= 2013 iPhone-Fingerabdrucksensor drei Tage nach
Markteinfuhrung gehackt
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,Hacker*

= In der Presse und Offentlichkeit:
= Personen, die in Computer einbrechen
= Hacker selbst:

= Kreativer Umgang mit Technik (z.B. Kaffeekochen mit
dem Toaster)

= ,Man kann Kunst und Schonheit mit dem Computer
schaffen.” (z.B. Blinkenlights)

= Nichts als gegeben hinnehmen
= Hacken ist eine Lebensanschauung!
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Ursprung der Hackerkultur i ?’

= MIT Tech Model Railroad Club (TMRC)

= Gegrundet 1946, Fokus auf Steuerungstechnik und
Automatisierung

= Hat viele Begriffe gepragt (ab Ende 50er Jahre)
= ,Hack®: clevere und effektive technische Losung
= ,Foo — Bar”
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Einige Begriffe aus der Hackerkultur = -15

Hacker: Neugier, Forderung von Informationsfreiheit

und Transparenz
"White Hat Hacker”

Cracker: Befreiung eingesperrter Bits (Kopierschutz)

auch: "Hacker” mit kriminellem Hintergrund
"Black Hat Hacker”

Script-Kiddies: Oft Jugendliche, kennen Hackertools,
Machtgefuhl, wenig Verstandnis der Technik

Kriminelle: materielle/eigenniitzige Interessen
Spione: Zugang und Verfalschung von Informationen
Infowar: Elektronische Kriegsfuhrung

Personen, die aus Eigennutz in Computer eindringen und Daten
stehlen, sind keine Hacker, sondern Kriminelle!
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Faktor Mensch :>§%
’Social Engineering”

= Der Mensch ist Teil des Sicherheitsproblems.

= Hackerweisheit:
"Wenn Du in der Nacht das Paldwort nicht knackst,
kannst Du immer noch am nachsten Morgen anrufen.”

= Hacken hat nur bedingt mit Technik zu tun!

= Technik ist nur ein Hilfsmittel.
= Die Motive sind meist auch nicht technisch...

= Stichwort: Vertrauen
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Hackerethik des CCC —— 43

= Der Zugang zu Computern und allem, was einem zeigen kann,
wie diese Welt funktioniert, sollte unbegrenzt und vollstandig
sein.

=  Alle Informationen mussen frei sein.
= Miltraue Autoritaten - fordere Dezentralisierung

= Beurteile einen Hacker nach dem, was er tut und nicht nach
ublichen Kriterien wie Aussehen, Alter, Rasse, Geschlecht oder
gesellschaftlicher Stellung.

= Man kann mit einem Computer Kunst und Schonheit schaffen.
= Computer konnen dein Leben zum Besseren verandern.
= Mulle nicht in den Daten anderer Leute.

= Offentliche Daten niitzen, private Daten schiitzen.

(Ursprung: Buch "Hackers" von Steven
Levy)
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Kulturwandel zum zﬁ
,opalR-Hacktivismus®: Anonymous

= Anonymous: hervorgegangen u.a. aus 4chan als OPERATION: PAYBACK

“offene” Bewegung WE ARE ANNONYMOUS
= Proteste gegen Anonymous, RIAA, IFPI, Sony ANNONYMOUS IS LEGION
Mastercard Payback und andere WE DO NOT FORGIVE

= Angriffe auf Infrastrukturen werden als legitime WE DO NOT FORGET

Ausdrucksweise des Protests betrachtet. EXPECT US

Hackerkultur und der CCC 22 Chaos Computer Club Miinchen


http://shankbone.org/

Message to Scientology
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../Richterakademie/Material/Message%20to%20Scientology.mp4

WA

FreedomFone gegen Internet-Sperren

[Baen Zensurireies Internet mit FreedomFone: (01 890) 70 60 98

EE] |E] ri_] €4 hitp:/ /w2 p.odem.org/

Iz":n.i.urml'u-mmet miLF... E—_

* qur {24 C'min. Bitte lesen Sie unsene == A lgemeinen Geschaflsbedingungen.

Sie nennen uns eine Internetseite - wir lesen Sie lhnen

vor!

Immer mehr Intermetseiten werden abgeriegelt, um die
Mutzer vor bestimmten Inhalten zu schiitzen: Mur noch
eingeschrankt surfen lasst sich beispielsweise bereits in

Nordrhein-Westfalen oder in China.

Das ist erst der Anfang - der Markt an gefilterter
Information wird taglich groBer wie eine Studie der
rennomierten Bertelsmann-Stiftung zeigt (Bertelsmann-

Studie).

>>Mehr Details zum FreedomFone-5Service

Wer braucht FreedomFone??

FreedomfFone Top7:

Die beliebtesten Web-Adressen bei
FreedomFone in den letzten 24
Stunden:

1. terrorvictims. ir

2. tocj state. b us/statiexecut. ..
3. -

blast.org /www.angellire.co. ..

4, ivwdn. de/antifals

5. zmuyle.org

6. naziline.com

7. kpd.de

Manchmal ist ein ungefilterter Zugriff auf Internetseiten sinnvoll. FreedomFone

wendet sich deshalb vor allem an:

» Joumnalisten, Studenten oder Lehrkréfte, die Forschungsarbeit leisten

My FreedomFone

Home
Der FreedomFone-Service
5 lte Fragen
Kamriere bei FreedomFone
Presse
rum
Allgemeine Geschiftsbedingungen
English Version

Juixt anrufen:

0190 70 60 98*

FreedomFone Newsletter

Bitte tragen Sig hier hre Email: Adrewsse ein und dnicken Sie
“abonnisren”, um regelmalig Tipps zu den haitesten
Interretseiton zu erbalten.

Member Login:

Name:

Passwort: |
 fogin |

* 1,24 £/min. Bitbe besen Sie unsere Allgemesinenm
G i .

ACHTUNG! 1, September 2004;

FreedomFone launcht neue

Hochschulkampagne: Als Student oder
i

8 [0 it
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3

Internet Mem

= Ein Mem ist ein Gedanke oder Bewusstseinsinhalt,
der durch Kommunikation verbreitet wird und
ahnlichen Mechanismen unterliegt wie ein Gen
(nach Richard Dawkins, 1976).

= Internet Meme“ sind Internet-Phanomene, bei
denen sich bestimmte Bilder oder andere Medien
schnell im Internet verbreiten. Sie sind meist
humoristischer oder schockierender Natur.

= siehe auch: http://knowyourmeme.com/
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Internet-Phanomen: Rickrolling = -15

= Internet-Spal}*: Locken von Leuten auf ein Video
von Rick Astley (Never Gonna Give You Up).

= Beispiel:
= Hier gibt es die Abiprufung vorab!

= Ursprung:

= vermutlich 4chan.org
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https://www.youtube.com/watch?v=c9BA5e2Of_U

Internet-Phanomen: Hitler reacts e ?’

| got all hyped over this new Apple device,

Quelle: Youtube https://www.youtube.com/watch?v=gAFyUVK7T8Q
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https://www.youtube.com/watch?v=gAFyUVK7T8Q
../Richterakademie/Material/Hitler%20is%20informed%20and%20rants%20about%20the%20Apple%20iPad.mp4

Thematische Arbeit des CCC

= Wahlcomputer
= Staatstrojaner
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Wahlcomputer

Wie man ainen Wahlbetrug erkennt:

Dies ist ein manipulierter Wahlcomputer
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NEDAP Wahlcomputer nilk;

S |

Quelle: http://wijvertrouwenstemcomputersniet.nl
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Austausch der Software e i%

Quelle: http://wijvertrouwenstemcomputersniet.nl
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../Richterakademie/Material/EPROM%20Austausch%20beim%20Nedap%20Wahlcomputer.mp4

Tempest-Angriff == %

Quelle: http://wijvertrouwenstemcomputersniet.nl
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../Richterakademie/Material/voting%20computer%20tempest%20attack.mp4

,Bundestrojaner”

DM .20 - 8525 - sk 220 Primted la Gormuny

EXTRA-BLATT
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Stellenanzeige Bundestrojaner :

* l Bundeskriminalamt

Technische Unterstiitzung bei der Bekémpfung der C Kriminalitat
Mederna Tochak e Fstatal der Metnoden dee Siratarioigung. aber such Strafidter nutzen komplece Technoioge
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e Teehnciogon an de Deutacha Polizel sielen, Huch sine peronelle " des Technach s
"

&wnvwwnmamm;nmmmwm" non Aeven Arbeitabeneich akIr M

gostaten
WIF b uner Toam nmwemmmmhw B Vertedgung von SEnftaten o Ausral-
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wissenschaftliche/n Mitarbelterlln [R————
z.urKon:eptlonund Duﬂlfﬂhnmg hni: hung
bei Straft mit Computernetzwerk
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d vo Er Bonag 2ur K- Hermnaita
Enfwciung und Anpassung tachspacifacher Scitwamwedkaeugs
Akt und vom Ang
. gy e L o pche Bemeniurg der e
e polreieche Arbei
Ihre Crunfication:
+ Hochachulsbachiugs enor techaeschen Fnun:rusq IIE Intormatie, Prysic G urd moteiiihriges B
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Drariiboer hinaus wchen wit sinen

* Anafyse Schatiprogram wndd von Angriffsszenaran
Entwickler/in / Programmlererf n Keveator BKA-10-2008 Vo men N . .
zur Konzeption und Durchflihrung technisct ' * Basbachiung der technischen Entwickiung sicherheitsralevanter Programme wnd techrische Bewertung der Sugwirkungen
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s..w.,.w;;;:;:mwmm@w;,;:m » Umfassende Kanntnisse der Intemettechnalogie und Kenntnisse Ober die varwendete Mardware einscnl. Spaichermedien

* Fundeene Bk “ﬂmwﬁiﬁ LmouLinus und Windows
* Sotv

vy Cre) # Sehr gute Kenninigss im Baraich der Skcherhalt von Compuiematzwarken

Duaribor Firaws hicai Sen sich zul n schnol

umaatzen, 503 tham Und boremunRSIONING * Fundierte Baetriebssystemkenntnizse LUninLinux wed Windows

Wegen der Vielzah! der intemnationdien Kontacs werden ote dngl

T e o s » Sehr gute Kenmpigss urd mehgiinige Erdatmng in Programmiernung {C, G++]
* Do Mot i s Posh mosviarte Team « Kenninisse enachiagiger Rechisvorschriften sind wiimchenswent
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Dio Stoller sind sl 2 Janre betdistet
D B, " Ao rauen ! Maraen und i1 coshall Desoncens an Bewoertungen von
Frasan incemseiet. um cern Antel auch o verghescrbar ronaren venst fu segar. Das Bungeskarsaian uierstisst
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Staatstrojaner-Analyse des CCC

0 0 zapft is! Kontrollprogramm v2.3

Verbinden | 3*

Sammeln

Skype-Mitschnitt

!_- " Bildschirmfoto

Ende.

Keyboard-Logger

Live-Ansicht An/Aus

[_'_ uhrwerk (] Projects 3| Buttr 3| cola-1 »[1] Screenshots |

Liefern

Modul Hochladen und Ausfiihren

| ) Leopard @ Applications |

Kaontrolle
Selbstzerstorung

Deaktivieren

Grofer Lauschangriff

Systemkonfiguration anzeigen

Kerneltreiberexploit ausnutzen

2=
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Staatstrojaneranalyse (Bayern)

@ £l jinete del burro de Troya  File  Edit  Format  View  Window  Help

i | o (0T e

1 At VIBOLZATI VB4R
ehprmfone - L 318007 BA0 962440, iy
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../Richterakademie/Material/staatstrojaner_720p.mp4

Staatstrojaneranalyse (BKA?) :

800 0 zapft is! Kontrollprogramm v2.3

| Verbmdﬁ'l 0 O

Sammein

[ Skype-Mitschnitt | [ Keyboard-Logger

L Bildschirmfoto b | Live-Ansicht An/Aus
W L

Ligfern

| Modul Hochladen und Ausfihren ] ; GroBer Lauschangriff
[2 Leopard S Applications |

Kontrolle

| Selbstzerstrung ~ Systemkonfiguration anzeigen |

| Deaktivieren Kerneltreiberexploit ausnutzen |

Co=
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../Richterakademie/Material/0zapftis-2_1230x770-final.mov

FinFisher von Gamma International

genutzt u.a. in: Bahrain, Brunei, Athiopien, Katar, Turkmenistan, Vereinigte
Arabische Emirate, Vietnam

UNITED KINGDOM
NETHERLANDS.

WSYECH REPLBLIC

CATAR UNITED ARAB
EMIFATES

BAHBAIN

FINFISHER

YOU ONLY CLICK TWICE

MORGAN MARQUIS-BOIRE, BILL MARCZAK CLAUDIO GUARNIERI & JOHN SCOTT-RAILTON
SCOTT-RAILTON

Lizenz: CC — Quelle: Citizenlab.org — Autoren: Morgan Marquis-Boire, Bill Marczak, Claudio Guarnieri, John Scott-Railton
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Stuxnet (,,Projekt Myrtus*) - %

= Wurm, entdeckt im Juni 2010
= Schadfunktion zielte auf SCADA-Systeme (industrielle Steueranlagen)
= Ziel vermutlich Frequenzumrichter von Zentrifugen zur Urananreicherung

= Verwendete vier bislang unbekannte Schwachstellen in Windows (Zero
Days), sehr robust programmiert
“h ':,H i "F"";; it Es 28

. ‘ Quelle:
http://gentleseas.blogspot.com
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Kontakt L%’l%

Chaos Computer Club Munchen e.V.
inffo@muc.ccc.de
http://muc.ccc.de

Schleil3heimer Str. 41
(Postadresse Hessstr. 90)
80797 Munchen
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